Vazeni kolegovia,

v stivislosti so zabezpecenim suladu s poziadavkami GDPR (Nariadenia Eurdpskeho parlamentu a
rady EU 2016/679) azakona ¢. 18/2018 Z. z. (o ochrane osobnych tdajov a o zmene a doplneni
niektorych zakonov) v nasej spolocnosti boli vypracované tieto pokyny pre zamestnancov v pripade

podozrenia na porusenie ochrany osobnych udajov:

Porusenie ochrany udajov je porusenim bezpecénosti Udajov, ktoré vedie k predpokladanému alebo
zistenému zverejneniu internych firemnych tdajov alebo osobnych Gdajov neopravnenym osobam. Ci
su tieto Udaje k dispozicii v listinnej alebo elektronickej podobe, je v tomto kontexte irelevantné.

Porusenie ochrany Udajov zahfia, ale nie je obmedzené len na:

e pokus o vydieranie s ukradnutymi tdajmi,

e strata hardvéru, ktory obsahuje citlivé idaje (napr. nesifrovany notebook),

Utoky na zdroje ako napr. na webové stranky spolo¢nosti,

strata dokumentov alebo datovych nosicov, ktoré obsahuju citlivé udaje,

najdenie Udajov na nezabezpecéenych miestach (napr. spisy listinnych dokumentov na skladkach),
nahodné odoslanie citlivého obsahu na nespravneho prijemcu alebo prili$ vela prijemcov,
nahodné udelenie pristupu k citlivym uUdajom, napr. na internom disku alebo vo verejne
pristupnom systéme,

e hospodarska a priemyselna Spionaz (ktora ¢asto zahrfna aj osobné udaje).

Porusenie ochrany udajov byva najcastejSie spdsobené zamestnancami, externymi obchodnymi
partnermi a Utokmi hackerov. MoézZe byt zistené prostrednictvom vonkajsich alebo vnudtornych
kanalov.

Porusenie ochrany Udajov je potrebné predpokladat len v pripade odévodneného podozrenia, Ze
citlivé adaje sa mohli dostat do ruk neopravnenych tretich stran, ¢im moézu byt ohrozené prava
a opravnené zaujmy dotknutych oséb, pripadne, Ze spolo¢nost Chemkostav, a.s. je potencidlne
vystavena riziku, napr. kvoli poruseniu dohody o milcanlivosti alebo zmluvnych dojednani v ramci
spraculvania Udajov.

Zabezpecéenim rychleho oznamovania je mozné minimalizovat pripadnu stratu alebo dokonca jej
zabranit pomocou rychlej reakcie.

Ak mate podozrenie na porusenie ochrany udajov postupuijte nasledovne:

. Informujte Ekonomického riaditel'a:

Ing. Patrik Sabov, & +421 903 553 457, sabov@chemkostav.eu
. Informujte Generalneho riaditela:

Ing. Tibor Macuga, macuga@chemkostav.eu
. Ak nie su k dispozicii informujte Coordinator:

Ing. Marian FALIS, @ +421 911 656 468, falis@chemkostav.eu

Podrobnejsie pokyny s sucastou dokumentéacie ochrany osobnych udajov (konkrétne internej
smernice ,,Postup pri tiniku osobnych udajov“), ktora bola zverejnena v maji 2018.

Ing. Tibor Maduga
Generdlny riaditel



